ADMINISTRATEUR D’'INFRASTRUCTURES SECURISEES
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A PROPOS DE CETTE FORMATION

L'administrateur(trice)  d'infrastructures sécurisées intervient sur la conception,
'administration et la sécurisation des infrastructures informatiques : systémes, réseaux,
serveurs, virtualisation et services cloud. Il/elle garantit la performance, la disponibilité et la
sécurité des environnements informatiques.

ll/elle participe & l'évolution des infrastructures, a la supervision et & la cybersécurité,
analyse les incidents complexes, met en place des mesures de protection et sensibilise
aux bonnes pratiques de sécurité. Autonome et responsable, I'administrateur(trice)
travaille dans le respect des normes et des politiques de sécurité, en équipe ou sous
responsabilité, tout en assurant une veille technologique continue.

OBJECTIFS

01 - ADMINISTRER ET SECURISER LES INFRASTRUCTURES

02 - CONCEVOIR ET METTRE EN OEUVRE UNE SOLUTION EN REPONSE A UN
BESOIN D’EVOLUTION

03 - PARTICIPER A LA GESTION DE LA CYBERSECURITE
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LE PROGRAMME

» Appliquer les bonnes pratiques dans I'administration
des infrastructures

« Administrer et sécuriser les infrastructures réseaux

- Administrer et sécuriser les infrastructures systemes

« Administrer et sécuriser les infrastructures virtualisées

« Concevoir une solution technique répondant & des
besoins d’évolution de l'infrastructure

 Mettre en production des évolutions de l'infrastructure

» Mettre en oeuvre et optimiser la supervision des
infrastructures

« Participer d la mesure et & 'analyse du niveau de
sécurité de l'infrastructure

- Participer a I'élaboration et & la mise en oeuvre de la
politique de sécurité

« Participer d la détection et au traitement des incidents
de sécurité

POURSUITE DE
PARCOURS

« Master Systemes, Réseaux, Cloud & Cybersécurité
PASSERELLES

« Mastére Informatique
« Ecoles d'ingénieur Informatique

DEBOUCHES

« Administrateur systemes et réseaux

« Administrateur Linux

+ Responsable de la sécurité des systemes d'information
« Consultant en cybersécurité

+ Chef de projet informatique

VALIDATION

- Titre Professionnel reconnu par le Ministére du Travail,
du Plein emploi et de l'Insertion : «<Administrateur
d'Infrastructures Sécurisées» (AIS), délivré par un jury de
professionnels - RNCP37680

« Possibilité de valider un/ou plusieurs blocs de compétences
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« Titre niveau 5 ou expérience
professionnelle

« Entretien individuel de motivation

« Test de positionnement

« Bonne maitrise de I'informatique et
des outils numériques

MODALITES
PEDAGOGIQUES

- Méthode Expositive

- Méthode Active : manipulation

» Mises en situation : jeux de réles et
cas pratiques

« Exercices individuels et en groupes

MODALITES
D'EVALUATION

« Evaluation des connaissances

- Evaluation de la pratique

« Evaluation en cours de formation
(ECF)

« Préparation & la session de

validation

INFORMATIONS

« Dates : Nous contacter

+ Durée:
- 700 heures en présentiel
- 350 heures de stage en entreprise

» Financements : France Travail,
Transitions Pro, CPF, ANFH, personnel,
entreprise

- Tarif : Nous contacter

« Accessible aux personnes en
situation d’'handicap

¢ IFPA

Suivez-nous sur nos réseaux sociaux
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